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针对扩展动态故障树的约束分析方法 
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摘  要：提出延时门机制对动态故障树进行扩展，用于对子系统失效延时传播到上层系统进行建模，并通过扩展

动态贝叶斯网络对包含延时门的动态故障树进行求解。还提出并实现了一种基于可满足性模理论的扩展动态故障

树求解算法，支持由非确定性的基本事件概率范围约束求解系统的最优化失效率。通过对实际系统的分析、求解

及与现有工具的对比，说明分析方法的有效性，并通过对实际系统的分析给出了基本事件概率约束和延时门参数

对系统整体失效率的影响。 
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Constraint analysis for extended dynamic fault tree 
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Abstract: As a new extension of dynamic fault trees, time delay gate was proposed. This new mechanism can be used to 
model the time delay on the fault propagation from the lower level subsystems to the higher level system. The dynamic 
Bayesian networks was extend to solve the dynamic fault trees containing time delay gates. An algorithm based on SMT 
to support the optimized failure distribution under the nondeterministic range constraint of basic events was also proposed. 
The effectiveness is shown by comparison with existing tools on analyzing and solving real systems, and the effects of 
range constraints and gate parameter on the failure distribution of systems is illustrated. 
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1  引言 

动态故障树[1]通常用于组件失效时对系统风险

进行建模，不仅可以表示系统组件间的与、或、表

决关系，也能对可靠性分析中常见的冗余管理、功

能依赖和有序依赖进行建模。动态故障树的叶节点

描述基本事件（BE, basic event），代表具体的组件

失效，每个基本事件对应一个概率分布；非叶节点

上的基本门结构描述失效如何在系统中传播；故障

树的根节点又称顶层事件（TE, top-level event），通

常表示整体系统的危害。 
动态故障树的扩展和求解方法是近年研究的

热点。Mo[2]针对不含容错机制的动态故障树提出了

一种多值的基于决策图的求解方法。Ge 等[3]提出一

种改进的有序二叉决策图算法，使用启发式索引保

证产生的切割序列规模尽可能小。Zhu 等[4,5]分别针
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对含有 PAND 门和 SP 门的动态故障树，提出一种

高效的随机计算方法，并针对组件失效率分布为非

指数分布的情况给出了解决方案。针对动态故障树

中的功能依赖部分，Xing 等[6]提出一种基于分治范

式的可组合、可分离的动态故障树计算方法。Guck
等[7]实现了一个用于量化分析含修复策略的动态故

障树的工具，其通过随机模型检查交互式马尔可夫

链实现量化分析。Bäckström 等[8]提出了一种 SD 故

障树，结合了静态故障树和动态故障树的特点，其

核心在于使用了面向基础动态行为的边界逼近。

Volk 等[9]提出了一种新的状态空间生成动态故障树

的方法，大幅提升了动态故障树的生成效率。徐丙凤

等[10]为构件化系统失效时间特性的分析提供了一

种状态事件故障树的时间特性分析方法，精化了交

互马尔可夫链的交互动作，并使用弱互模拟对状态

空间进行约简。Bobbio 等[11]对动态故障树的扩展引

入了修复盒（RB, repair box）的概念，用于对含有

可修复组件的系统进行建模。引入修复盒后，动态

故障树能够描述组件由失效状态转换为正常状态

的情况。修复率不同，系统对外表现出的失效率也

不同，修复率越高，系统总体危险概率越低。近年

来，含修复盒的动态故障树已应用于系统脆弱性的

恢复过程进行建模[12,13]。 
含修复盒的动态故障树存在以下两方面局限

性。1) 在建模的表达能力方面，实际系统的修复过

程往往受修复时间的约束[14]。组件的失效如果可以

在某时限内被修复，则视为组件仍正常工作；而失

效时长超过时限约束的修复被认为无效。现有动态

故障树建模机制中，尚无具体方法能够对此类修复

时限约束进行描述。2) 在求解算法方面，现有求解

算法均由确定的基本事件概率求解确定的顶层事

件概率，当仅能对基本事件概率指定范围约束而无

法指定具体值时，尚无算法能够求出顶层事件的最

优化概率。 
针对以上问题，本文提出一种延时门机制对动

态故障树进行扩展，延时门能够延缓组件或子系统

的失效向上层传播的时间，从而对包含可修复组件

和具体修复时间约束的系统，实现精确的动态故障

树建模和分析。本文通过扩展动态贝叶斯网络[15]

（DBN, dynamic Bayesian network）对含延时门的

动态故障树进行建模。在此基础上，提出并实现了

一种基于可满足性模理论（ SMT, satisfiability 
modulo theory）的动态故障树求解算法，该算法首

次支持基本组件失效参数为范围约束的情况下求

解顶层事件的最优化概率。通过对多种实际系统的

建模和分析求解，得出延时门机制在修复时间约束

下可有效分析系统的整体失效率分布；通过与现有

工具比较，说明了基于 SMT 的求解算法的准确性；

通过典型实例分析说明了最优化概率求解方法的

有效性。 

2  基本知识 

动态故障树是由特定门结构组合而成的树状

结构，包含一个或多个输入和一个输出，通过输入

与输出之间的逻辑关系描述系统故障之间的传播

与影响。动态故障树的基本门结构包括与门

（AND）、或门（OR）、优先与门（PAND）、备件

门（SP）、概率功能依赖门（PDEP）和修复盒（RB）。
各基本门结构均具有图形化表示。当且仅当所有输

入事件都发生且优先事件首先发生，PAND 门表示

输出事件发生。SP 门将输入分为一个主输入和若干

替补输入，仅当所有输入事件均发生时输出事件才

发生，其中，替补输入事件在主输入事件尚未发生

时的发生概率，是其在主输入事件已发生时的发生

概率的 α 倍（0≤α≤1）。PDEP 门的输入由一个触

发事件（基本事件或门事件）及多个相关基本事件

组成，输出为不相关事件。其逻辑关系为触发事件

的发生将导致相关基本事件以概率 π 发生

（0≤π≤1）。修复盒（RB）的使用条件是系统组件

具有可修复性。基本事件或门事件的发生将触发

RB 的运作，使 RB 由正常变为修复状态，RB 对组

件的修复有特定的概率分布，当 RB 由修复状态变

为正常状态时，其所修复的基本组件也恢复正常。 
利用动态贝叶斯网络求解动态故障树，是当前

动态故障树求解的主流方法。动态贝叶斯网络支持

离散时态维度，每个时间片中的节点表示随机变

量，节点间的有向边表示相邻时刻随机变量间的依

赖关系。通常情况下，组件的失效率服从参数为 λ
的指数分布。针对系统基本组件，动态贝叶斯网络

通过状态迁移表示从 t 时刻到 t+Δt 时刻组件失效概

率的变化。假定不可修复的基本组件 A 在 t 时刻和

t+Δt 时刻的失效事件分别由 A 和 A#表示，组件 A
在 t+Δt 时刻的失效率 P(A#=1)可由式(1)计算。 
 P(A# = 1) = P(A = 1) + (1 – P(A = 1))F(Δt, A) (1) 
其中，F(Δt, A)为组件 A 在 Δt 时间段内由正常状态

变为失效状态的概率，即 F(Δt, A)=P(A#=1|A=0)。
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对于不可修复组件，有 P(A#=1|A=1)=1。 
表 1 给出了各种门结构的输出事件概率计算

式，其中，A、B 为输入事件。对于 RB，假定由组

件 A 的失效触发修复并用于修复组件 A。t+Δt 时刻

组件A处于失效状态且正在修复的概率（P(RB#=1)）
等于组件A新增的失效概率（P(A# = 1) – P(RB = 1)）
与组件 A 在 Δt 时间内未被修复的概率（P(RB = 1)(1 
– R(Δt, A) P(trigger))）之和，其中 P(trigger)为触发

对组件 A 修复的概率，R(Δt, A)表示组件 A 在 Δt 时
间内由修复盒修复的概率。组件 A 在 t+Δt 时刻失效

的概率（P(A# = 1)）为上一时刻修复盒工作之后依

然失效的概率（P(RB = 1)）与新增失效概率（P(A = 
0)F(Δt, A)）之和。 

如果组件可修复且存在修复机制，则系统失效

率将降低。假定系统 A 与系统 B 为同构系统，A 与

B 的组件失效率相同，但 A 中组件可修复而 B 中组

件不可修复，则在 t+Δt 时刻，B 的失效率 P(B# = 1) 
= P(B = 1) + (1 – P(B = 1)) F(Δt,B)，A 的失效率 P(A# 
=1)=P(A = 1) + (1 – P(A = 1))F(Δt, A)–P(A=1)。 R(Δt, 
A)P(trigger)。由于系统 A 与系统 B 的组件失效率相

同，故 F(Δt, A)=F(Δt, B)，在第 0 时刻 P(A = 1) = P(B 
= 1)的前提下，易知对任意 t ≥ 0 有 P(A# = 1) ≤ 
P(B# = 1)。所以，存在修复机制能够降低系统失效率。 

表 1    各种功能门的动态贝叶斯网络上层 
事件条件概率计算式 

门结构 门输出概率计算式 

AND P(AND#=1)=P(A#=1)P(B#=1) 

OR P(OR#=1)=1–(1–P(A#=1))(1–P(B#=1)) 

PDEP P(X#=1)=πP(Tr#=1)+P(Tr#=0)(P(X=0)F(Δt,X)+P(X=1))， 
其中，X=A,B 

SP 
P(B#=1)=(P(A=0)α+P(A=1))P(B=0)F(Δt,B)+P(B=1) 
P(SP#=1)=P(A#=1)P(B#=1) 

PAND P(PAND#=1)=P(PAND=1)+ ( # 1) ( 1)
2( ( # 1) 

P A P A
P B
= + =

=
–P(B=1)) 

RB 
P(RB#=1)=P(A#=1)–P(RB=1)+P(RB=1)(1–R(Δt,A)P(trigger)) 
P(A#=1)=P(A=0)F(Δt,A)+P(RB=1)  

3  延时门 

3.1  延时门定义 
在实际系统中，某些失效组件如能在某时限内

被修复，则可视为组件仍正常工作。而失效时长超

过时限约束的组件被认为修复无效。现有修复盒建

模机制无法对此类修复时限约束进行描述，为此，

本文提出延时门（TD, time delay gate）建模机制。 

定义 1  延时门是一种使用时间参数 T 描述单

一输入事件对单一输出事件影响延迟的动态故障

树门结构。其语义为：输入事件的发生触发计时，

若在 T 时间内输入事件未能恢复到未发生状态，则

输出事件发生；若在 T 时间内输入事件恢复到未发

生状态，则计时器清零且输出事件保持未发生状

态。其图形表示如图 1(a)所示。 
延时门的使用条件即系统存在某些组件或子系

统，其失效在一定时间内不影响系统正常运行。当构

成系统的组件可修复时，修复机制可看作将输入事件

恢复到未发生状态的机制，因而，延时门通常与修复

盒配合使用。图 1(b)中的动态故障树示例简要说明延

时门的含义和用法，系统顶层事件 TE 依赖于 S1或 S2

的发生。S1为接受 2 个基本事件 A、B 的与门的输出，

S1的发生会触发修复盒对 2 个基本事件的修复，若修

复在时间 T 内完成，则 S1不影响顶层事件；若修复在

时间 T 内未完成，则顶层事件发生。 

 
图 1  延时门的图形表示及示例 

3.2  通过扩展动态贝叶斯网络求解延时门 
由于一般动态贝叶斯网络推理遵循一阶马尔

可夫过程，即在时间片段 T 的状态仅与时间片段

T–Δt 的状态有关，而与 T–Δt 以前的时间片段的状

态无关。这一要求使动态贝叶斯网络无法直接用于

求解延时门。需对动态贝叶斯网络做出扩展以支

持对延时门的输出条件概率进行计算。扩展后的

动态贝叶斯网路转换图如图 2(a)所示。其中，A
表示带有修复机制的基本组件或子系统。假定延

时门参数 T 与动态贝叶斯网络时间间隔 Δt 的关

系为 T=nΔt，将延时门转换为包含 n+1 个状态 FOi

（0≤i≤n）之间转移的动态贝叶斯网络。其中，

FO0#=1 的概率与延时门的输入事件发生概率相
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等，而 FOi#=1 的概率为 FOi-1=1 的概率与该子系

统在 Δt 时间内未能修复的概率（对于给定的子系

统，此概率为定值 C）之积。输出事件 TD#发生概

率即为 FOn#=1 的概率，计算式见表 2。图 2(a)的
简化表示如图 2(b)所示，其中，方形节点表示由多

个状态组成的抽象状态。 

 
图 2  延时门的扩展动态贝叶斯网络转换图及示例 

延时门对修复盒的作用体现在：若修复盒不能

在给定的时间 T内完成对基本组件的修复使子系统

恢复正常，则子系统将会失效，因而一旦子系统事

件已经发生，即 TD#=1，则可视为修复盒停止修复

工作，故修复盒可正常进行修复工作的概率为

1-P(TD#=1)，在 Δt 时间内所修复组件 A 的修复概

率变为 R(Δt, A)(1–P(TD#=1))P(trigger)，因而，在含

有延时门的子系统中对 P(RB# = 1)的计算应修正为

表 2 中的 RB'。 

表 2     延时门的上层事件条件概率计算式及 
对修复盒概率式的修正 

门结构 门输出概率计算式 

RB' 
P(RB# = 1) = P(A# = 1) – P(RB = 1) + P(RB = 1) · 
(1 – R(Δt, A)(1 – P(TD# = 1))P(trigger)) 
P(A# = 1) = P(A = 0)F(Δt, A) + P(RB = 1) 

TD 
P(FO0# = 1) = P(A# = 1) 
P(FOi# = 1) = P(FOi-1 = 1)C, 0≤i≤n 
P(TD# = 1) = P(FOn# = 1) 

 
将图 1(b)示例中的动态故障树转换为扩展的动

态贝叶斯网络如图 2(c)所示，相应的顶层事件概率

计算式如下 

( ) ( ) ( ) ( )
( ) ( )
( ) ( )
( ) ( ) ( ) ( )

2 2 2 2

1

1

1

0

1

,

,
( # 1) ( # 1) ( 1) ( )

(1 ( # 1)) ( # 1), ,
( # 1) ( # 1

# 1 1 0 ,
# 1 # 1
# 1 1

#

)

1 , 1

,

( #

0
i i

X

X

X

n

P S P S P S F t S
P FO P S
P FO P FO C

P X P X F t X P RB

P t X
P P

P

X A B
P RB X P RB R

FO S X A B
P S P A B

−

=
= = = − = ·

− = = =
= =

= = = + = Δ
= = =
= = =

= =

=

= Δ + =

Δ
                           其中, 

 其中, 

2

1)
( # 1) 1 (1 ( # 1)(1 ( # 1)))nP TE S FOP P

 
 
 
 
 
 
 
{
 
 
 
 

= 
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给定组件 A 和 B 的失效率、修复盒 RBA和 RBB

的修复率、子系统 S2 的失效率以及延时门参数 T 的

值，即可以求得顶层事件 TE 随时间的发生概率。 

4  基于可满足性模理论的扩展动态故障树

求解算法 

虽然本文能够列出与 3.2 节的扩展动态贝叶斯

网络对应的概率计算式，但由于延时门的存在导致

时间片段 T 的系统状态会受前 n 个时间片段的影

响，传统动态贝叶斯网络求解方法由于仅能在相邻

时间片间做推理计算，因而无法求解扩展后的动态

贝叶斯网络，不支持对含延时门的动态故障树的求

解。本文提出基于 SMT 的动态故障树求解算法，

通过在 SMT 求解器中记录多个时间间隔前的延时

门失效率，逐步递推实现跨时间片的概率计算，从

而求解出含延时门的动态故障树的顶层事件失效

率分布。另一方面，现有算法也无法计算基本事件

概率不确定的情况，而本文基于 SMT 的求解算法

能够通过向求解器中增删逻辑约束来解决这一问

题。因此，本文基于 SMT 的求解算法进一步拓展

了动态贝叶斯网络的分析求解能力。 
算法 1 中，S 为一系列约束的集合，SMT 求解

器能够自动检验 S 中的约束是否可满足。S.add()即
向求解器中添加约束；对于动态贝叶斯网络

G={V,E}，整个网络含有限个时间片段，每个时间

片段由一个有向无环图 GT={VT,ET}和节点需满足

的条件概率分布 P(VT)组成，其中，VT和 ET分别是

第 T 个时间片段的节点集合和有向边集合；对于每

一个时间片，算法调用 S.check()检验求解器中约束

的可满足性，并生成一个可满足实例 S.model，该

可满足实例包含当前时间片各个节点的失效率。

update(M)根据上一可满足实例 M 更新当前时间片
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段节点失效率。当叶节点存在约束时，SearchMin(TE)
用于求出当前最优的系统失效率，具体算法为：先

根据当前 S.model 中 TE 值进行无界搜索，锁定最优

值的上界与下界，然后使用二分查找得到允许误差

下的最优值。 
算法 1  基于 SMT 的动态故障树求解算法 
输入  G={V,E}为由动态故障树转化得到的动

态贝叶斯网络；λv 为基本组件的失效参数（确定

值或范围约束）；μ 为修复盒修复率（如果修复

盒存在） 
输出  ListTE 为各时刻顶层事件发生故障的

概率序列 
Begin 
1) 初始化 SMT 求解器：S←Ø; 
2) ListTE[0]← 0; 
3) S.add(P(VT));  
4) for  v ∈ V0  do /*初始化节点参数及失效

率应满足的条件*/ 
5)     S.add(λv, μ); /*仅基本组件*/ 
6)     S.add( P(v = 0) + P(v = 1) = 1); 
7)     S.add(P(v = 0) ≥ 0 && P(v = 0) ≤ 1); 
8)     S.add(P(v = 1) ≥ 0 && P(v = 1) ≤ 1); 
9) i ← 0 ; /* i 为时间片计数*/ 
10) S.check ( ); 
11) M ← S.model ; 
12) while ListTE[i] < 1 do 
13)     for  v ∈ Vi  do 
14)         update(M); 
15)     SearchMin(TE); 
16)     ListTE[i] ← M[TE]; 
17)     S.check() ; 
18)     M ← S.model ; 
19)     i ← i+1; 
20) Return ListTE 
End 

5  方法评价及应用 

本节通过与动态故障树分析工具 RADYBAN[16]

的对比说明本文方法的有效性。通过求解分析实际

系统的延时修复及求解基本事件概率约束下的顶

层事件最优化概率，说明本文方法的特性。实验使

用的SMT求解器为Z3，实验环境为 Intel(R) Xeon(R) 
E5-2640 v3 (32 Core@2.6 GHz)、128 GB RAM、

Ubuntu Server 14.04。本文所用系统的动态故障树实

例包括：心脏辅助装置、多处理器计算系统、攻

击树模型及图 3(a)所示的飞控计算机系统动态

故障树。 

 
图 3  飞控计算机系统动态故障树及其动态贝叶斯网络 

飞控计算机系统由数据采集模块和双余度计

算机组成。对模拟量（M）、离散量（D）和数字

量（V）的采集模块由备件门描述。任一数据量

的采集失效均导致整个数据采集模块 AC 失效。

结构相同的计算机 CS1 与 CS2 共同构成双余度系

统。每个余度的计算系统包含交叉传输（CT），
输入/输出表决（voter）和控制率计算（CL）模块。

交叉传输模块由 RAM 组件 CA 和 CB 构成，输入

表决 IV 和输出表决 OV 组件分别由用于记录上次
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表决结果的存储器 IM、OM 和表决控制器 IC、

OC 组成；当 CS1 与 CS2 之一出现故障时，触发修

复盒对其相关基本组件进行修复，此时，整个双

余度系统可依靠另一计算系统正常工作一段时间

T，可用延时门表示这一时间约束，而当 2 个计算

系统同时出现故障时，整个系统将不能正常工作，

用 AND 门表示这一逻辑关系。将此动态故障树

转换为动态贝叶斯网络，如图 3(b)所示。参照文

献[14]中对飞机系统失效率的要求（10-7 数量级）

和文献[17]中对嵌入式系统关键组件的失效参数

取值（10-6 数量级），结合相关领域专家的建议，

将本文飞控计算机系统的组件参数按图 3(a)中
的失效参数进行赋值。 

为了说明本文提出的基于 SMT 的扩展动态故

障树求解算法的有效性，分别使用 RADYBAN 与

本文算法对上述 4 个含修复盒的动态故障树实例进

行计算（所有节点的失效参数均依据文献[13,15,18]
进行赋值），计算结果如图 4 所示。可以看出通过 2
种方法所得的系统失效率曲线趋近一致。差别的原

因在于对修复盒的定义，RADYBAN 仅支持对单个

基本节点进行修复，而本文定义的修复盒支持对整

个子系统修复。可见，本文算法可以有效地对故障

系统进行定量的分析求解。 
与其他方法相比，本文方法首次支持：1）由

非确定性的基本事件概率范围约束求解顶层事件

的最优化概率；2）对于含延时门的动态故障树的

求解。本文方法能够描述以上 2 种情况对系统可靠

性评估结果的影响。 
对图 3(a)所示的飞控系统，不考虑修复机制的情

况下，设置交叉传输模块基本组件 CA 的失效参数 λCA

在[6×10-6, 9×10-6]，然后计算此时系统顶事件能取到

的极值，即分析系统最低失效率。如图 5 所示，

BOUNDup 与 BOUNDlow 曲线分别为 λCA 取 9×10-6、
6×10-6，λCB 取 8×10-6 时系统的失效率分布，而

CONSTRsingle 则为 CA 处于约束状态下得到的系统失

效率。可以看到CONSTRsingle基本与BOUNDlow重合，

即约束条件下，系统最优化失效率即为 λCA 取得

6×10-6时的失效率。本文方法还支持多个节点带约束

的情况，图 5 中 CONSTRmultiple为组件 CA 的失效参

数 λCA [6×10∈ -6, 9×10-6]、组件 CB 的失效参数 λCB∈ 
[2×10-6, 5×10-6]的情况下，系统顶事件失效率分布曲

线，可以看出系统失效率明显低于上述任何一条曲

线。本文算法可得出，此种情况下的系统最优化失效

率为 λCA取 6×10-6且 λCB取 2×10-6时的失效率。 

 
图 4  各系统失效率分布 
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图 5  基本组件失效参数为范围约束对系统失效率的影响 

图 6 为飞控计算机系统在 T 值为 0、60 000 h、
100 000 h、140 000 h 下的系统失效率分布结果。可

以看出，在任意特定时刻系统的失效率随 T 的增

大而减小，当 T 增大到 140 000 h 时，系统的失

效率下降明显。因此，在含有容错机制的系统中，

容错机制的改进会放宽修复时间限制并提升系

统健壮性，使用延时门能够正确描述这种健壮性

的提升。 

 
图 6  延时门参数对失效率的影响 

6  结束语 

本文提出了延时门机制扩展动态故障树，并针

对此机制，提出了通过扩展动态贝叶斯网络对动态

故障树进行求解的方法——基于 SMT 的求解算法，

以支持基本事件概率为非确定性范围约束时的系

统失效率求解。未来将考虑改进求解算法效率并将

扩展动态故障树应用于系统脆弱性恢复过程的建

模与分析。 
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